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АГРЕССИВНОЕ ПОВЕДЕНИЕ В ИНТЕРНЕТ- 
КОММУНИКАЦИИ 

Обзор 
 
Аннотация. В обзоре рассматривается специфика коммуника-

ции между участниками сетевых сообществ, формы интернет-
агрессии как девиантного поведения, которые проявляются в стремле-
нии спровоцировать желаемую ответную реакцию у пользователей 
сети. 
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Aggressive behavior in Internet communication 

Overview 
 
Abstract. The review examines the specifics of communication be-

tween members of networked communities, forms of Internet aggression as 
deviant behavior that manifest themselves in an attempt to provoke the de-
sired response from network users. 

Keywords: aggression; trolling; cyberbullying; astroturfing; ano-
nymity; virtuality; deviant behavior. 

 
Информационно-коммуникативные технологии и разнообраз-

ные системы телекоммуникации затронули в настоящее время все 
сферы жизнедеятельности человека. Интернет из инструмента для 
хранения и передачи информации, трансформировав человеческую 
деятельность в целом, превратился в насущный элемент нашего суще-
ствования, в мощное орудие воздействия на формирование мировоз-
зрения. Образовалась особая реальность – киберпространство, поро-
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дившее киберкультуру со своими понятиями, ценностями, образом 
мыслей и языком. 

Владение информационно-коммуникационными технологиями 
дало людям, в первую очередь молодежи, очень сильный стимул для 
повышения компьютерной грамотности, информационной культуры, 
коммуникативного общения и значительно расширило возможности 
самореализации и самообразования (5). Однако наряду с бесчисленны-
ми преимуществами использование информационно-коммуникативных 
технологий породило также массу проблем, которые, в первую оче-
редь, связаны с таким свойством интернет-общения как анонимность. 
В данном случае анонимность – это общение при помощи техниче-
ских устройств, исключая личный контакт человека с человеком (6). 

Люди, имеющие сложности в реальном общении, могут запол-
нить недостаток межличностного взаимодействия общением в соци-
альных сетях. Именно здесь они получают свою долю самоутвержде-
ния и компенсируют недостаток коммуникаций и внимания со сторо-
ны окружающих. Анонимность позволяет пользователю сообщать о 
себе любые сведения или не сообщать никаких; при этом у партнера 
по общению нет возможности проверить достоверность информации о 
личности, внешности, социально-демографических характеристиках 
своего собеседника (5). 

Виртуальное общение стирает допустимые границы этических 
стандартов взаимодействия, и тогда для некоторых людей оскорбле-
ния, хамство и ожесточенность становятся нормой. При этом неосмот-
рительное размещение в Интернете его пользователями конфиденци-
альной информации – как личных данных (домашний адрес, телефон, 
пароли к персональным веб-страницам и др.), так и к служебной ин-
формации, позволяет злоумышленникам получать к ним доступ и ис-
пользовать это в своих целях. Вполне реальные риски представляют 
виртуальные знакомства, которые могут подвергнуть особой опасности 
физическое, эмоциональное и духовное здоровье человека (6). 

Различные виды деструктивного поведения в сетевых сообще-
ствах получило название – киберагрессия. Термин «киберагрессия» 
(введен в употребление в 2007 г. доктором философии Д. Шабро) оз-
начает форму девиантного поведения в интернет-среде. К нему отно-
сятся оскорбления, унижения, издевательства, разоблачения, манипу-
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лирование, агрессивные нападки, преследования посредством комму-
никативных технологий (6). 

Агрессоры, как правило, рассчитывая на анонимность, не 
предполагают какую-либо ответственность за свои действия. Такое 
поведение в области современной психологии получило название 
«феномен социального растормаживания (disinhibition)», когда люди, 
не опасаясь потенциального наказания и неодобрения, позволяют себе 
гораздо больше, чем привыкли в обычной жизни, где они несут ответ-
ственность за свои поступки и высказывания (6). 

Чаще всего жертвами киберагрессии становятся дети и подрост-
ки. По данным 2011 г., более 72% российских тинейджеров имеют пер-
сональный профиль в социальных сетях, до 80% детей указывают при 
регистрации свою настоящую фамилию, возраст, номер школы, а у 
30% опрошенных детей настройки профиля позволяют всем видеть 
личную информацию пользователя. Дети отличаются доверчивостью, 
наивностью, легко поддаются манипулятивным уловкам, подстере-
гающим их в сети (6). 

Основными формами киберагрессии являются троллинг, ки-
бербуллинг и астротурфинг. Троллинг из них – самая популярная 
форма негативного поведения в Интернете, которую можно опреде-
лить как злонамеренное, зачастую связанное с нарушением этических 
норм, вмешательство в сетевую коммуникацию (16). 

Термин «троллинг» происходит от англ. Тrolling, что означает 
ловлю рыбы на блесну. А тот, кто осуществляет троллинг, называется 
троллем, что создает ассоциацию с ловцом на приманку, позволяю-
щую «поймать» добычу, или со злым и хищным существом из скан-
динавской мифологии (12). 

Большинство исследователей определяют троллинг как рече-
вую провокацию с целью эскалации коммуникативного конфликта. 
Если исходить из такого определения, то следует признать, что трол-
линг не является некой революционной технологией общения, свойст-
венной исключительно интернет-коммуникации. И речевая провока-
ция, и полемика применительно к реальной коммуникации известны 
как разновидности деструктивного взаимодействия, как агрессивный 
тип речевого поведения (10). 

Принципиальное отличие троллинга как агрессивного типа ре-
чевого поведения от реальной коммуникации определяется намерени-
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ем и характером общения. Уникальность ситуации интернет-общения 
заключается в том, что такие его особенности, как анонимность и рав-
ный доступ всех участников к коммуникативному пространству, ли-
шает агрессивные речевые действия прагматического смысла. Речевая 
агрессия в реальной коммуникации почти всегда направлена на реше-
ние конкретных коммуникативно-прагматических задач, таких как 
получение информации, перехват коммуникативной инициативы, соз-
дание негативного имиджа собеседника и др., а конечная цель агрес-
сора – захват коммуникативного пространства и превращение диалога 
в монолог. 

Однако в интернет-коммуникации добиться речевого домини-
рования и превратить диалог в монолог невозможно. Троллинг здесь 
имеет диаметрально противоположную цель – инициировать или ак-
тивизировать коммуникативный процесс. Если в реальности комму-
никации конфликт является «побочным продуктом» агрессивного ре-
чевого поведения, то для тролля – это стратегическая цель, опреде-
ляющая эффективность речевого действия. Тролль хочет самоутвер-
диться или просто позабавиться, наблюдая, как остальные участники 
коммуникации «отрабатывают» его «вброс». Соответственно комму-
никативной неудачей троллинга будет отсутствие реакции на данные 
агрессивные действия (10). 

Изначально в троллинге максимально проявляется потребность 
человека в общении. А в Интернете есть возможность включиться в 
разговор в любом месте и с любыми комментариями. Дефицит обще-
ния при неограниченной возможности входить в начатый кем бы то ни 
было разговор – питательная среда для троллинговой активности (13). 
При этом, по мнению первой исследовательницы троллинга Джудит 
Донат (J. Donath), ключевой характеристикой троллей является не 
столько провокативность их коммуникативных актов, сколько игры с 
идентичностью, выражающиеся в создании фейковой (ненастоящей, 
поддельной) личности. Д. Донат определяет троллинг как «игру в 
фальсификацию личности, разыгрываемую интернет-пользователем 
без согласия других участников конкретной коммуникативной ситуа-
ции» (4). 

Как пользователи Интернета, так и сами тролли подразделяют 
троллинг на «толстый» и «тонкий». «Толстый» троллинг всегда про-
является в вызывающем поведении, прямых оскорблениях, содержит 
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ненормативную лексику и поэтому виден при первом взгляде. «Тон-
кий» троллинг обнаружить гораздо труднее, он требует от тролля 
умения разбираться в людях, вынуждать объект троллинга нарушать 
установленные правила, превышать полномочия, принимать неадек-
ватные решения, неправильно оценивать и реагировать на происхо-
дящие события. Как правило, «тонкий» троллинг преподносит прово-
кации в завуалированной форме (2). 

Чаще всего основанием, чтобы усомниться в искренности на-
мерений собеседника и заподозрить в нем тролля, является его как бы 
неискушенность и неинформированность в обсуждаемой теме. И это 
притом что Интернет сделал доступной информацию практически 
любого уровня сложности, и это вроде бы лишает человека возможно-
сти быть наивным и неосведомленным, не знать чего-то, быть «не в 
курсе дела». «Наивность» задаваемых вопросов или высказываемых 
тезисов обычно вызывает большую подозрительность среди участни-
ков дискуссий, которые в основном завершаются призывами покинуть 
форум / чат, адресованными пользователям, «распознанным» как 
тролли (4). 

Тролли обычно используют высказывания, направленные на 
нарушение хода конструктивного общения, втягивают пользователей 
в длительную, бессодержательную, бессмысленную и непродуктив-
ную дискуссию, при этом речевые стратегии тролля могут быть не 
агрессивными и не оскорбительными. 

Существует несколько приемов троллинга. Один из них извес-
тен в риторике как «шоковая» техника и представляет собой агрессив-
ное опровержение общего мнения. При этом обязательное условие 
такого троллинга – резкое расхождение с оценкой большинства участ-
ников коммуникации. 

Другая техника – известный риторический прием перехода на 
личности. Обычно это высказывание, содержащее резко негативную 
оценку кого-либо из участников коммуникации. Чаще всего в качестве 
мишени выбирается наиболее авторитетный участник обсуждения. 
Эта оценка может касаться его личностных качеств или его компе-
тентности по отношению к обсуждаемой проблеме. 

Еще одной достаточно распространенной темой троллинга яв-
ляется негативная оценка коммуникативной компетентности речевого 
партнера, которая может выражаться как указание на языковые ошиб-
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ки, на отсутствие необходимых для общения лингвистических знаний 
и т.д. (10). 

Троллинг приобрел статус значимого социально-психологического 
феномена, оказывающего деструктивное влияние как на членов, так и на 
атмосферу коммуникативного взаимодействия виртуального сообщества. 
Будучи средством агрессивного воздействия, порождающим ответную 
агрессию, троллинг является одним из самых действенных и практи-
чески ненаказуемых механизмов жесткой манипуляции общения (4). 

По мнению психологов, такие традиционные причины склон-
ности к троллингу, как незрелость, закомплексованность, агрессив-
ность, поиск места для эмоциональной разрядки и возраст троллей от 
12 до 30 лет, сейчас уже не являются универсальными (13). 

Анализ троллинга как феномена социального позволяет утвер-
ждать, что в сети Интернет осуществляется троллинг, преследующий 
экономические, политические, социокультурные и психологические 
интересы. Каждый из этих вариантов троллинга дает возможность 
реализовать определенные, вполне конкретные цели тролля (2). 

В этом случае используется так называемый «профессиональ-
ный троллинг». Это подразумевает подачу информации с целью воз-
действия на чувства, желания, потребности, интересы человека, свя-
занные с его профессиональной деятельностью, чтобы вызвать у него 
реакцию, нужную троллю (2). 

В соответствии с целями политическими можно выделить, на-
пример, существование политического троллинга. Это феномен, кото-
рый имеет место в сети Интернет и позволяет политикам нарабаты-
вать определенный политический капитал, а также реализовывать по-
литические интересы (2). 

Троллем может быть как отдельный человек, так и специальная 
группа людей, фирма или организация. На данный момент самой 
скандальной «фабрикой троллей» является «Агентство Интернет-
исследований» («АИИ»), расположенное в Петербурге. По данным 
Википедии, оно занимается формированием общественного мнения в 
интересах действующей российской власти (7). У каждого человека в 
этой организации есть свое задание: «проплаченные люди» пишут за-
казные посты на многочисленных интернет-площадках (форумах, сай-
тах СМИ, блогах) (1). 
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Заказной или коммерческий вид троллинга называется астро-
турфингом. Слово «астротурфинг» происходит от названия бренда 
синтетического коврового покрытия AstroTurf (англ.), которое выгля-
дит как настоящая трава, ее часто используют на стадионах. Астро-
турфинг представляет собой новый уровень в развитии бизнес-
троллинга, которое выражается в искусственном формировании обще-
ственного мнения, что дает возможность зарабатывать астротурферам 
на жизнь (11). 

Частью троллинга, его излюбленным методом является флей-
минг / флейм – своего рода «словесная война», метод общения, сопро-
вождающийся ярко выраженной речевой агрессией. Флейм (от англ. 
flame – огонь, пламя) – «спор ради спора». Флейминг происходит, как 
правило, в открытом публичном пространстве виртуальной сети (реже 
в частной переписке) посредством публикации вульгарных обращений 
и замечаний, оскорбительных комментариев; имеет свойство быстро 
перерастать в эмоциональный обмен репликами. Иногда превращается 
в затяжной конфликт (6). Подобная словесная война нередко уже не 
имеет отношения к первоначальной причине спора. Иногда флейминг 
применяется в контексте троллинга, но чаще всего вспыхивает просто 
из-за обиды на виртуального собеседника (9). 

И троллинг, и флейминг представляют собой формы реализации 
речевой агрессии, обусловленные спецификой интернет-коммуникации. 
Но разница между ними в том, что троллинг – чаще всего отдельное 
высказывание, самостоятельное речевое действие, а флейминг – это 
диалогическое или полилогическое взаимодействие, т.е. коммуника-
тивный акт или фрагмент коммуникативного акта. В интернет-дискурсе 
эти коммуникативные явления соотносятся друг с другом как причина и 
следствие, где троллинг – причина, флейминг – следствие, т.е. флей-
минг – это эффективный результат троллинга, достижение адресантом 
коммуникативной цели (10). 

В качестве своих приемов флейм использует как бы дружеские 
насмешки, неудачные и двусмысленные шутки, намеки и т.п. – оскор-
бительные при нормативном толковании в серьезном смысле; резкие 
высказывания в адрес «посторонних объектов» (корпораций, спортив-
ных команд, фильмов, артистов, политических партий, идеологий и 
т.п.), которые, хотя и не являются нападками на личность собеседни-
ка, могут приниматься им близко к сердцу; неаргументированную 



 

 192

критику или насмешку; некоторые полемические приемы (например, 
путем доведения до абсурда правильно выраженной мысли собесед-
ника посредством подмены понятий); фразы «свысока», вызванные 
ошибочным определением возраста или квалификации собеседника; 
вызов собеседнику; разные взгляды на обстоятельства, события и лю-
бые другие вещи; дебаты, полемику, демагогию с использованием ос-
корбительных высказываний, не имеющие отношения к первоначаль-
ной теме (10). В Интернете флейм обычно наказуем модераторами 
ресурса (9).  

Следующей формой киберагрессии является кибербуллинг 
(cyber-bullying), получивший свое название от английского слова bull – 
бык, с родственными значениями: агрессивно нападать, бередить, за-
дирать, придираться, провоцировать, донимать, терроризировать, тра-
вить (12). 

Кибербуллинг – это отдельное направление травли, опреде-
ляемое как преднамеренные агрессивные действия с целью нанесения 
психологического вреда на протяжении определенного времени, сис-
тематически осуществляемые группой лиц или индивидом с исполь-
зованием электронных форм взаимодействия – электронной почты, 
сервисов мгновенного сообщения, чатов, социальных сетей, web-
сайтов, а также посредством мобильной связи против жертвы, которая 
не может себя легко защитить (3). 

Известно, что основное количество участников кибер-травли 
(как агрессоров, так и жертв) приходится на подростковый возраст 
(11–16 лет), характеризующийся высокой чувствительностью к лю-
бым социальным неудачам. По статистическим данным исследования 
«Дети России онлайн», 23% интернет-активной молодежи РФ являют-
ся жертвой буллинга онлайн или офлайн (6). 

Сам феномен травли, или буллинга, возник задолго до эпохи 
соцсетей и подразумевал ситуацию, когда старшие или более сильные 
дети во дворе или в школе терроризируют младших и слабых. Буллинг 
заканчивался, когда ребенок возвращался домой. В отличие от просто 
буллинга, кибербуллинг продолжается все время: информационно-
коммуникационные технологии становятся неотъемлемой частью 
жизни современных подростков, и от кибернападок невозможно спря-
таться. В отличие от реальной травли, для кибербуллинга не нужна 
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физическая сила, достаточно иметь технические средства, время и же-
лание кого-то терроризировать (12). 

Буллинг опасен тем, что способен не только понижать эмоцио-
нальный фон жертвы и ее самооценку, но и довести до суицидальных 
действий. В научной литературе все чаще можно встретить термин 
«буллицид», означающий гибель жертвы буллинга. При этом травля 
не всегда представляет собой прямую атаку. Стратегии группы в на-
падении могут быть разными: от сплетен и оскорблений за спиной до 
бойкота. Задача – привести жертву к потере уверенности в себе, демо-
рализовать, получить чувство собственного превосходства, отделиться 
от жертвы, выставив ее неполноценной. Для насмешки и унижения 
может быть выбрана практически любая, с точки зрения агрессора, 
унизительная особенность жертвы: возраст, рост, внешний вид, на-
циональность, место жительства. Бывает, что атакующие создают 
поддельные профили жертвы, «позорящие ее», жертве присылают фо-
тографии оскорбительного содержания и так далее; от всего этого на-
падающие получают эмоциональное удовлетворение (14). 

По мнению психологов, жертвами кибербуллинга обычно ста-
новятся дети, которые чаще всего преследуются сверстниками и в ре-
альной жизни: уязвимые и не уверенные в себе, по сравнению со 
своими сверстниками имеющие какие-то отличия в поведении, во 
внешнем виде, в происхождении, состоянии здоровья, и они же впо-
следствии чаще всего становятся агрессорами интернет-травли (6). 

На основе исследований Н. Виллард, Р. Ковальски и коллекти-
ва13 была создана следующая система разновидностей и форм кибер-
буллинга (6): 

– харассмент (домогательство, нападки). Настойчивые повто-
ряющиеся оскорбительные сообщения незнакомых людей конкретной 
жертве, вызывающие у нее тревогу, раздражение и стресс; 

– очернение (распространение слухов, клеветы). Умышленное 
выставление жертвы в негативном свете посредством публикации в 
сети унижающей и ложной информации о человеке, его искаженных 
изображений; 

– имперсонация (использование фиктивного имени, самозван-
ство). Преследователь, воспользовавшись украденным паролем, рас-
сылает со взломанного аккаунта жертвы негативную, дискредити-
рующую или неадекватную информацию ее знакомым; 
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– публичное разглашение личной информации о жертве в Ин-
тернете с целью оскорбить или шантажировать; 

– эксклюзия, остракизм (социальная изоляция). Исключение из 
виртуального сообщества или группы, отказ общаться, удаление из 
«списка друзей». Снижает самооценку жертвы, может переживаться 
как социальная смерть; 

– киберсталкинг (продолжительное домогательство и пресле-
дование). Использование средств электронной коммуникации для сис-
тематического преследования кого-либо. Сопровождается угрозами и 
домогательствами; 

– открытая угроза физической расправы. Прямые или косвенные 
угрозы убийства кого-либо или причинения телесных повреждений; 

– хеппислепинг. Публикация в сети видеозаписей физического 
насилия или хулиганского нападения. Используется для усиления чув-
ства унижения у жертвы преследования; 

– киберсуицид (согласованные самоубийства). Одна из новей-
ших интернет-угроз, зафиксированных в различных странах мира. 
Подростки посредством социальных сетей договариваются о совмест-
ном самоубийстве. Обоснованием такого поведения является утвер-
ждение, что совместный уход из жизни проще, чем самоубийство в 
одиночестве (6). 

Международно-правовая деятельность, направленная на борь-
бу с киберагрессией, имеет множество преград из-за недостаточно 
разработанной законодательной базы в данной области. Тем не менее 
во многих странах делаются шаги по разработке законопроектов, на-
правленных на борьбу против травли в Интернете. 

Подобные действия были предприняты в Южной Корее в 
2007 г. 

В мае 2011 г. министром образования Франции совместно с 
поддержкой Facebook было вынесено постановление об идентифика-
ции киберпреследователей и исключении их из школы. При этом учи-
телей обязали вести учет контента блогов. 

В Германии наказуемы отдельные стороны кибербуллинга, ко-
торый причисляется к частному или гражданско-правововому про-
ступку, влекущему за собой высшее наказание (заключение до 10 лет) 
для взрослых. Подростки, как правило, подвергаются меньшему нака-
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занию – до пяти лет ареста или принудительных исправительных ра-
бот. 

В США в 2009 г. прецедент кибербуллинга (кибермоббинга в 
английском написании), даже со смертельным исходом, не попал под 
существующее законодательство. 

Одновременно в штате Миссури в 2008 г. был введен закон 
против кибермоббинга, который был вызван самоубийством тиней-
джера, имевшим широкий общественный резонанс, а в штате Нью-
Дже́рси в результате суицида одной студентки были приняты строгие 
законы против моббинга в школе и в высших учебных заведениях. 

В России отсутствует законодательная база, определяющая 
преследователей и жертв травли. Но гражданская инициатива и соци-
альные службы, понимая проблему травли в учебных заведениях, уже 
начали работу по консультированию и открыли телефон горячей ли-
нии при Комитете по социальной политике города Санкт-Петербург 
правительства Санкт-Петербурга РФ – (812) 387–4211 – круглосуточно. 

Также существует группа в социальной сети Вконтакте.ру 
«Анти-КиберМоббинг» (Anticybermobbing), в которой можно полу-
чить консультацию в реальном времени. 

В Москве существует бесплатная служба телефонного и он-
лайн консультирования для детей и взрослых по проблемам безопас-
ного использования интернета «Дети онлайн» – 8–800-25-000–15 с 
9 до 18 МСК по рабочим дням. На Линии помощи профессиональную 
психологическую и информационную поддержку оказывают психоло-
ги факультета психологии МГУ имени М.В. Ломоносова и Фонда Раз-
вития Интернет (8). 
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